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PRESENTATION

Dans le cadre de la sécurisation des postes et des données, on m’a demandé de mettre en
place BitLocker.

BitLocker est une fonctionnalité intégrée a Windows, qui permet de chiffrer le contenu d’un
disque dur.

Avant sa mise en place, on doit comprendre comment fonctionne BitLocker et plus
précisément le réle de la puce TPM :

Avec une puce TPM (Trusted Platform Module), BitLocker stocke les clés de chiffrement
dans le matériel, offrant ainsi une sécurité renforcée et permettant le déverrouillage
automatique au démarrage du systeme, apres une vérification de l'intégrité.

Sans puce TPM, BitLocker peut toujours chiffrer les disques, mais nécessite un mot de
passe ou une clé USB pour déverrouiller le volume chiffré lors du démarrage, ce qui peut
étre moins transparent mais toujours sécuriseé.

La premiere étape est de regarder du coté de nos postes et d’'identifier les postes qui ont
des puces TPM et ceux qui n’en ont pas. De notre c6té on doit avoir 70% de postes avec
une puce TPM et 30% sans puce TPM.

Ensuite il faut déterminer quelles solutions adopter :

- Solution 1 : Mise en place de BitLocker uniguement pour les postes avec des puces
TPM

- Solution 2 : Mise en place de BitLocker avec puce TPM et PIN pour les postes sans
puces

A savoir BitLocker avec puce TPM est transparent pour I'utilisateur (sauf configuration
contraire), alors qu’a l'inverse sans puce TPM cela demande aux utilisateurs de rentrer un
deuxieme mot de passe (PIN) en plus de leurs sessions avant I'ouverture de celles-ci.

Mais il est également possible de mettre en place BitLocker avec TPM et un PIN pour
sécuriser davantage le poste.
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A la suite des discussions avec les responsables informatiques, il a été convenu de
prioriser le chiffrement des PC portables des utilisateurs avec BitLocker. L'implémentation
d'un code supplémentaire n'étant pas souhaitée, la solution avec puce TPM sera
privilégiée.

La solution adoptée est de mettre en place d’abord BitLocker avec les puces TPM sur les
postes portables Windows 11. Sachant que les puces TPM sont un prérequis pour
l'installation de Windows 11. La grande majorité des PC Portables sont sur W11.

Sachant que les utilisateurs peuvent étre amené a faire du télétravail donc le risque de
compromission des PC Portables est plus élevé, donc cela explique pourquoi vouloir
prioriser ces équipements.
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1. CONFIGURATION DE BITLOCKER

La mise en place de BitLocker via GPO va nous permettre de :

e Stocker les clés de récupération BitLocker dans I'Active Directory pour chaque
ordinateur protégé par BitLocker

e Déployer uniformément BitLocker sur les postes

e Activer automatiquement la protection BitLocker sur les postes via un script

1 — Installation de la fonctionnalité BitLocker

Sur le contréleur de domaine dans le gestionnaire de serveur, installer ces fonctionnalités :

Fﬁ Assistant Ajout de roles et de fonctionnalités 2 O Y #
Sélectionner des fonctionnalités — Siive sl TAE

Sélectionnez une ou plusieurs fonctionnalités 3 §
Ajouter les fonctionnalités requises pour Chiffrement

Fonctionnalités de lecteur BitLocker ?

Assistance a distance
Base de données interne Windows

les services de réle ou les fonctionnalités suivants sont également
~
fensclimpression:intemet 4 Qutils d'administration de serveur distant
4 Qutils d'administration de fonctionnalités

4 Utilitaires d'administration de Chiffrement de lecteur Bitlo
[Outils] Visionneuse des mots de passe de récupératior
[Outils] Outils de chiffrement de lecteur BitLocker

Stockage étendu

Vous ne pouvez pas installer Chiffrement de lecteur BitLocker sauf si

Client pour NFS

Clustering de basculement

Collection des événements de configurg

Compression différentielle  distance

Containers

Data Center Bridging

Déverrouillage réseau BitLocker

Direct Play

Equilibrage de la charge réseau |

Expérience audio-vidéo haute qualité W|

Extension ISS Management OData 2

Extension WinRM IS
I Fonctionnalités de .NET Framework 3.5 Inclure les outils de gestion (si applicable)
I W] Fonctionnalités de .NET Framework 4.7 (
| \ | Ajouter des fonctionnalités | | Annuler

|

< Précédent Suivant > Installer Annuler ‘
|

[POWSIPOINTZUTH —— POWEFRPNT Ol

Normalement apres ¢a on a un nouvel onglet « Récupération BitLocker » dans les
propriétés des postes
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Onglet « Récupération BitLocker » :

Général Systéme d'exploitation Membre de Délégation LAPS
Emplacement Géré par Appel entrant Récupération BitLocker

Mots de passe de récupération BitLocker :

Date d'ajout 1D de mot de passe
Aucun élément dans cette vue.
Pour rechercher un mot de passe de récupération, cliquez avec le bouton

droit sur |'objet domaine dans |'arborescence, puis sélectionnez
« Rechercher le mot de passe de récupération BitLocker... ».

Détails :

OK ‘ Annuler Appliquer Alde

C’est ici que la clé de récupération va apparaitre.
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2 — Configuration de la GPO

Sur le contréleur de domaine je crée une nouvelle stratégie de groupe « BitLocker — TPM »,
celle-ci se situe a cet emplacement :

Dans Configuration ordinateur > Stratégies > Modéles d'administration >
Composants Windows > Chiffrement de lecteur BitLocker

Configurer les paramétres suivants :

e Choose drive encryption method and cipher strenght (Windows 10 and later) —
Activé, spécifie les méthodes de chiffrement a utiliser pour un lecteur, dans mon cas
je choisis la méthode par défaut.

& Choose drive encryption

yption method and cipher strength (Windows 10 [Version 1511] and later O

E Choose drive encryption method and cipher strength (Windows 10 [Version 1511] and later)

Paramétre précédent ‘ Paramétre suivant ‘
| O Non configuré Commentaire :
@ Activé
(O Désactivé
Pris en charge sur: [ At least Windows Server 2016, Windows 10
| Options : Aide:
Select the encryption method for operating system T_his policy setting allows youto con_ﬁgure the a_lgorith_m an_d A
dives: cipher strength used by BitLocker Drive Encryption. This policy
setting is applied when you turn on BitLocker. Changing the
||| XTS-AES 128-bit (default) v encryption method has no effect if the drive is already encrypted,

or if encryption is in progress.
Select the encryption methed for fixed data drives:

If you enable this policy setting you will be able to configure an

| XTS-AES 128-bit (default) = encryption algorithm and key cipher strength for fixed data

drives, operating system drives, and removable data drives

; individually. For fixed and operating system drives, we

drives: recommend that you use the XTS-AES algorithm. For removable
j'iAES-CBC 128-bit (default) il drives, you should use AES-CBC 128-bit or AES-CBC 256-bit if the

Select the encryption method for removable data

drive will be used in other devices that are not running Windows
10 (Version 1511).

If you disable or do not configure this policy setting, BitLocker
will use AES with the same bit strength (128-bit or 256-bit) as the
"Choose drive encryption method and cipher strength (Windows
Vista, Windows Server 2008, Windows 7)" and "Choose drive

encruntion methnd and cinher strenath” nolicy cettinas (in that

| Annuler Aonliguer

<
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Dans Configuration ordinateur > Stratégies > Modeéles d'administration >
Composants Windows > Chiffrement de lecteur BitLocker > Operating System Drives

e Enforce drive encryption type on operating system drives — Activé, permet
d’indiquer a BitLocker comment il doit chiffrer le disque, dans mon cas je le mets en
« full encryption ».

e Choose how BitLocker protected operating system drives can be recovered —
Active, permet d’indiquer aux postes qu'ils doivent stocker leurs clés de récupération
dans I’AD et aussi de vérifier que la clé est bien stocké avant de commencer a
chiffrer le disque. Choisir ces parametres :

1: & oy ow BitLocker-f tinc O
[
< Choose how BitLocker-protected operating system drives can be recovered P e Pararatie sunant
| L
O Non configuré ~ Commentaire :
@ Activé
(O Désactivé
Pris en charge sur: [ At |east Windows Server 2008 R2 or Windows 7
Options: Aide:
Allow data recovery agent This policy setting allows you to control how BitLocker-protected A
operating system drives are recovered in the absence of the required
Configure user storage of BitLocker recovery information: ;tal‘:tuike)’ information. This policy setting is applied when you turn on
. itLocker.
| Allow 48-digit recovery password ~|
| . . The "Allow certificate-based data recovery agent" check box is used to
F| |Allow 256-bit recovery key ¥ specify whether a data recovery agent can be used with BitLocker-
h : 5 2 . protected operating system drives. Before a data recovery agent can be
| [ Omit recovery options from the BitLocker setup wizard used it must be added from the Public Key Policies item in either the
d > . 3 Group Policy Management Console or the Local Group Policy Editor.
F M Save B{tLocker recoveny information to AD BS for. Consult the BitLocker Drive Encryption Deployment Guide on Microsoft
| operating system drives TechNet for more information about adding data recovery agents.

Configure storage of BitLocker recovery information to AD

DS: In "Configure user storage of BitLocker recovery information” select

whether users are allowed, required, or not allowed to generate a 48-digit
recovery password or a 236-bit recovery key.

|Store recovery passwords and key packages v

Do not enable BitLocker until recovery information is Select "Omit recovery options from the BitLocker setup wizard" to prevent
users from specifying recovery options when they turn on BitLocker on a
drive. This means that you will not be able to specify which recovery
option to use when you turn on BitLocker, instead BitLocker recovery
options for the drive are determined by the policy setting.

stored to AD DS for operating system drives

In "Save BitLocker recovery information to Active Directory Domain
Services”, choose which BitLocker recovery information to store in AD DS
for operating system drives. If you select "Backup recovery password and
key package”, both the BitLocker recovery password and key package are
stored in AD DS. Storing the key package supports recovering data from a
drive that has been physically corrupted. If you select "Backup recovery

P O O e r s S S v W S 2

Annuler Appliquer [
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e Exiger une authentification supplémentaire au démarrage — Active, permet de
configurer si BitLocker exige une authentification supplémentaire a chaque
démarrage de 'ordinateur et si on utilise BitLocker avec ou sans module de
plateforme sécurisée. Dans mon cas je décoche I'option « Autoriser BitLocker
sans module de plateforme sécurisée... » et jautorise |'utilisation du TPM (voir
image).

B8 Exiger une authentification supplémentaire zu démarrage [} kS

E} Exiger une authentification supplémentaire au démarrage

Paramétre précédent Paramétre suivant

) Non configuré Commentaire :
® Activé
() Désactive
Pris en charge sur: [ 4\, minimurm Windows Server 2008 R2 ou Windows 7
Options : Aide:

Ce paramétre de stratégie vous permet de ~
cenfigurer si BitLocker exige une authentification
supplémentaire & chaque démarrage de
I'ordinateur et si vous utilisez BitLocker avec ou
sans module de plateforme sécurisée. Ce
paramétre de stratégie est appliqué lorsque vous
activez BitLocker.

Autoriser BitLocker sans un module de plateforme sécurisée compatible (ref
mot de passe ou une clé de démarrage sur un disque mémoire flash USB)

Paramétres pour les ordinateurs avec un module de plateforme sécurisée |

Configurer |e démarrage du module de plateforme sécurisée
Autoriser le module de plateforme sécurisée ~

Remarque : une seule des options

Configurer le code PIN de démarrage de medule de plateforme sécurisée :
Autoriser un code PIN de démarrage avec le module de plateforme sécurisée
Configurer |a clé de démarrage de medule de plateforme sécurisée :

Autoriser une clé de démarrage avec le module de plateforme sécurisée

d'authentification supplémentaire peut étre exigée
au démarrage, sans générer d'erreur de stratégie.

Sivous voulez utiliser BitLocker sur un ordinateur
sans un module de plateforme sécurisée, activez la
case & cocher « Autoriser BitLocker sans un module
de plateforme autorisée compatible ». Dans ce

Configurer le code PIN et la clé de démarrage de module de plateforme sécur | mode, un mot de passe ou un lecteur USB est
requis pour le démarrage. Si une clé de démarrage
est utilisée, les informations de clé utilisées pour
chiffrer le lecteur sont stockées sur ce lecteur USB,
créant une clé USB. Lorsque |a clé USE est insérée,
I'accés au lecteur est authentifié et e lecteur est
accessible, Si la clé USB est perdue ou non
disponible, ou bien encore si vous oubliez le mot
de passe, vous devez utiliser I'une des options de ”

i

Autoriser une clé et un code PIN de démarrage avec le module de plateforme

Ce paramétrage laisse libre a 'administrateur de configurer BitLocker avec puce TPM et d’y
ajouter une clé de démarrage et/ou un code PIN. En revanche la mise en place de
BitLocker sans puce TPM ne sera pas autorisé car la GPO autorise uniquement le TPM.

La GPO est désormais en place mais celle-ci nécessite la mise en place de script et d’'une
GPO pour la déployer « automatiquement » sur les postes. En revanche la mise en place
manuel de BitLocker est possible et c’est ce que I'on va voir désormais.
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3 — Création d’un filtre WMI pour cibler Windows 11

Avant de continuer la mise en place il faut dans notre cas créer un filtre WMI ciblant
Windows 11 sur des PC Portables (le filtre récupére I'état de la batterie) qui viendra
s’appliquer sur notre GPO. Le voici:

SELECT * FROM Win32_OperatingSystem WHERE Version LIKE "10.0.2%" AND
ProductType = "1"

Select * from Win32_Battery where BatteryStatus<>0
4 — Activer BitLocker manuellement sur un poste

A ce stade il est possible de configurer manuellement BitLocker sur un poste, certains
parametres seront « autoconfigurés » par la GPO, comme le fait de choisir si on chiffre la
totalité du disque ou seulement I'espace utilisé.

Pour configurer BitLocker il faut se rendre dans « Gérer BitLocker » depuis Windows, dans
la partie du lecteur du systeme d’exploitation et cliquer sur « Activer BitLocker ».

Lecteur du systéme d'exploitation

SSD (C) BitLocker désactivé ~

== 9 Activer BitLocker

On demande ensuite de choisir le mode de déverrouillage du lecteur au démarrage, il y'a 3
propositions, celles que jai autorisé dans la GPO :

e Entrer un code confidentiel (PIN)
e Insérer un lecteur flash USB
e Laisser BitLocker déverrouiller automatiquement mon lecteur (TPM uniquement)

Dans mon cas je choisi la derniére option :

Choisir le mode de déverrouillage de votre lecteur au démarrage

Pour assurer la sécurité de vos données, vous pouver indiquer a BitLocker d'exiger un cede PIN ou un
lecteur flash USE chaque fois que vous démarrez votre PC,

= Entrer un code confidentiel (recommandé)
= Insérer un lecteur flash USB

—> Laisser BitLocker déverrouiller automatiquement mon lecteur

10
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Ensuite on nous demande de choisir comment sera sauvegardé la clé de récupération (en

plus de la sauvegarde dans I’AD), dans mon cas je choisis « Enregistrer sur un disque
mémoire flash USB ».

Comment voulez-vous sauvegarder votre clé de récupération ?

Une clé de récupération vous permet d'accéder  vos fichiers et vos dossiers, si vous rencontrez des
problémes pour déverrouiller votre PC. |l est préférable d'en aveir plusieurs et de les conserver ailleurs que
sur votre PC,

—> Enregistrer sur un disque mémoire flash USB
— Enregistrer dans un fichier

—> Imprimer la clé de récupération

La derniere étape est la vérification du systeme BitLocker pour vérifier que les clés de
chiffrement et de récupération sont accessibles avant de commencer a chiffrer.

Etes-wvous prét a chiffrer ce lecteur 7

Le chiffrement peut prendre un moment, selon la taille du lecteur.

Yous pouvez continuer a travailler pendant le chiffrement du lecteur, bien que les performances de votre
ordinateur puissent étre affectées,

B Exécuter la vérification du systéme BitLocker

La vérification du systéme permet de s'assurer que BitLocker peut lire correctement les clés de
chiffrement et de récupération avant le chiffrement du lecteur.

Insérez le lecteur flash USE contenant votre clé de récupération enregistrée. BitLocker redémarrera
I'ordinateur avant d'effectuer le chiffrement.

Remarque : cette vérfication peut étre longue, mais elle est recommandée pour vous assurer que la
méthode de déverrouillage sélectionnée fonctionne sans devoir entrer la clé de récupération.

Le systeme nous demande ensuite de redémarrer pour débuter le chiffrement du lecteur.

Au redémarrage un message apparait pour indiquer que le chiffrement a commence :

#y Utilitaire de notification BitLocker Drive E... - X

Chiffrement en cours
- Le chiffrement de C: par le Chiffrement
de lecteur BitLocker a commencé.
Cliquez pour plus d'informations.

BitLocker est désormais en place sur ce poste, la clé de récupération est bien sauvegardée
dans I’AD. (Voir suite)

11
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5 — Scripts et GPO pour activer automatiquement BitLocker sur les postes

Cette manipulation permet d’activer BitLocker sans devoir I'activer manuellement sur
chacun des postes.

Pour faire cela on va utiliser le module « BitLocker » de Powershell qui est intégré a
Windows.

Voici le script Powershell a utiliser avec les explications de celui-ci :

-

BitLocker - TPM.ps1® X
1 #5171 le disgue systlA 'me est "FullyDecrypted” alors la suite du programme s'A8xlABcute

2 [Hif((Get-BitLockervolume -MountPoint Senv:SystemDrive).Volumestatus -eq "FullyDecrypted”){
3

4 | #Ajouter mAEthode de protection BitLocker dans ce cas TPM

5 Add-BitLockerKeyProtector -MountPoint fenv:SystemDrive -TpmProtector

B

7 | #Activation BitLocker sur la partition systA me et verification avant chiffrement

8 Enable-BitLocker -MountPoint Senv:SystembDrive -RecoveryPasswordProtector

9

10 |1

Explication globale : Ce script réecupére le disque systeme et détermine si il est chiffré
avec BitLocker, si le disque est « FullyDecrypted » alors la suite du programme
s’exécutera. Cette ligne est |a pour éviter que le BitLocker rechiffre a chaque fois un disque
déja chiffré.

Ensuite la deuxieme ligne ajoute une méthode de protection dans ce cas TPM uniquement.

La derniere ligne active BitLocker sur la partition systeme et verifie que la clé de
récupération est bien remontée dans I’AD pour éviter de chiffrer un lecteur sans clé de
récupération.

On va aussi utiliser un script batch pour contourner la politique d’exécution des scripts
Powershell qui peut parfois poser un probléme, pour contrer cela j'ai créé ce script batch.

@echo off
REM Définir la politique d'exécution sur Bypass pour cette session et exécuter le script PowerShell
powershell -NoProfile -ExecutionPolicy Bypass -Command "& {Set-ExecutionPolicy Bypass -Scope Process -Force; . \\Labo-ad\netlogon\BitLocker - PIN.psl’; Set-ExecutionPolicy Restricted -Scope Process -Force}”

REM Optionnel : Afficher un message de confirmation
echo Le script PowerShell a été exécuté et la politique d'exécution a été réinitialisée.

Explication globale : Ce script batch défini la politique d’éxécution de script powershell en
« Bypass » pour cette session et exécute le script precedemment crée puis termine par
remettre la politique d’éxécution de base.

12
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Ensuite dans la GPO précédemment créée, on doit mettre en place un script qui
s’exécutera a chaque démarrage des postes.

Pour cela suivre le chemin suivant :

Dans Configuration Ordinateur > Parametres Windows > Scripts > Démarrage

Il faut copier le script batch et le coller dans le dossier par défaut de la GPO et I'ajouter.

je: Démarrage

Bemi] semts Powers 4 || « {4DCCBSAC-3D66-4D2F-B5DS-45129D1536B4) > Machine > Scripts > Startup v © | Rechercherdans:Stetup @
=]  Sowts«Démarage s pour « Btlocker-TPM Organiser v Nouveau dossier = O @
= COMMUN(E) A  Nom - Modifié le Type Taille
Nom Parmétres & SERVICES (L) 29/05/202407:58  Fichier de comma.. 1Ko
batscript bat ponte = COMMUN (M)

Desche o SSS_XBAFREE_FR

= UEFIINTFS (0)

Aouter... I 1
1 ! o 555_X64FREE_FR-F
Modfier.

bipel

boot
Supprimer | | efi
= sources
"} dliquez support
Nown dht s ‘ = UEFLINTFS (0)
[batscript bat | [Parcour... | ‘ EFl
not ,
Paramétres de scripts : oplauer | | ¥ Réseau
[ ] = déployées v
| ostainets, Nom du fichier: | [Tous lesfichiers v
OK Amnuler | surla stratégie
- hinistration : défin] oo e

] v [ Préférences

Pour terminer il ne faut pas oublier d’ajouter le script Powershell dans cet emplacement
(dans SYSVOL a I’emplacement dédié pour les scripts)

“ichier Accueil Partage Affichage

TI

v 1‘| > CePC » Disquelocal (C:) » Windows > SYSVOL > sysvol » labo.axium > scripts I

~

A Nom Modifié le Type Taille

3 Acces rapide
¥ Bureau *
& Téléchargem #

|5 Documents #

n

|4 BitLocker - PIN.ps1 8/05/202414:36  Script Windows P... 1Ko

13
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Le chemin UNC du script PS dans mon cas est le suivant : « \labo-data\netlogon\BitLocker
- PIN.ps1 ».

I ¥ = | netlogon
Accueil Partage Affichage

v || \\Labo-ad\netlogen|

=] Images (s} Nom Modifié le
) Musique

_J Objets 3D

4 Téléchargement
B Vidéos

‘s Disquelocal (C)

Type Taille

o

| &4 BitLocker - PIN.ps1 28/05/2024 14:36 Script Windows P... 1Ko

C’est ce chemin qu'’il faut renseigner dans le script batch :

@echo off
REM Définir la politique d'exécution sur Bypass pour cette session et exécuter le script PowerShell
powershell -NoProfile -ExecutionPolicy Bypass -Command "& {Set-ExecutionPolicy Bypass -Scope Process -Force; .|'\\Labo-ad\netlogon\BitLocker‘ - PIN.psl‘} Set-ExecutionPolicy Restricted -Scope Process -Force}"

REM Optionnel : Afficher un message de confirmation
echo Le script PowerShell a été exécuté et la politique d'exécution a été réinitialisée.

Normalement si la configuration est bonne et que la GPO s’applique correctement, aux
redémarrages des postes les PC demanderont aux I'utilisateurs de redémarrer (aprés 1 a 2
minutes) une nouvelle fois leurs postes pour terminer la mise en place de BitLocker.

Apres la mise en place de BitLocker et le chiffrement du disque systéme terminé, nous
devons apercevoir un « cadenas » sur le disque concerné (voir image).

S UNEDTIVE m VIOEUS
=1 CePC

B Bureau v Périphériques et lecteurs (2)

e v Windows 10 (C:)

|*2| Documents Lecteur DVD RW (D:
& 22 ) e— i
[=! Images My’ 142 Go libres sur 231 Go .y

b Musique v Emplacements réseau (2)

B Objets 3D COMMUN (E:) SERVICES (F:)

& Téléchargement: o B oo

; S‘," 438 Go libres sur 465 Go E( 439 Go libres sur 465 Go

m Vidéos

‘as Windows 10 (C:)

14
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6 — Récupérer la clé de récupération

Afin de pouvoir contrer un éventuel probleme avec la puce TPM, il est possible de

récupérer la clé de récupération depuis I’AD, pour cela il faut se rendre dans les propriétés
du poste concerné puis dans l'onglet « Récupération BitLocker ».

Petit Tips : Il est possible depuis I’AD avec les 8 premiers caractéres de I'ID de mot de
passe d’effectuer une recherche pour identifier rapidement le poste concerné.

Général Systeme d'exploitation Membre de Délégation
Récupération BitLocker

Emplacement Géré par Appel entrant

Mots de passe de récupération BitLocker :

Date d'sjout ID de mot de passe

2024-05-29 09:43 EA43C816E-222E-4FAS-BCI1-4EDFDC4AA18BE
2024-05-29 09:35 888FAAAF-ED58-4936-8B96-26BAFB346560
2024-05-29 09:35 B2D11FEQ-8E63-42B0-B2D7-FBFBF4DD6ESF
2024-05-29 09:15 378B7B33-84C7-450C-A2D3-D924A158DC74
2024-05-29 08:46 CB7C1EA2-DEEA-4B93-BD97-494CB1ESE43B
2024-05-28 15:50 63F010ED-7F80-4A2A-9A3D-0F8S7AAS0BED

Détails :

Mot de passe de récupération :
676478-089111-177903-086130-
238480-345895-212619-370601

Ordinateur : LABO-CL1labo axium
Date : 2024-05-29 09:43:15 +0100
ID de mot de passe : E43C816E-222E-4FAS-BC31-4EDFDC4A18BE

0K Annuler Appliquer

LAPS

Ade

Récupération des 8 caracteres depuis le poste :
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Récupération de la clé de récupération depuis I’AD :

e ear———
5 Fichier Action Affichage 7
5 - . ; focn & — (%
ol AR (HERAERCHESN ? Bo: ik B Nh =K 3
U
— g - . ~
. Utilisateurs et ordinateurs Active|| Nom Type
«— :‘{ebquetes SREgStces "1 Builtin builtinDomain
v o ,a. c;aicl Délégation de controle...
> | Bui g T 7
= Cor Rechercher le mot de passe de récupération BitLocker
n » [&] Dor Rechercher...
» [Z] For Changer de domaine...
4 :‘—1 FSL Changer de controleur de domaine...
» (31 GR( : 3 2
= Ma Augmenter le niveau fonctionnel du domaine...
y 1= I
j. y 5] Use Maitres d'opérations...
> (=] Util Nouveau >
Toutes les taches >
Rechercher un mot de pazse de récupération BitLocker =
ID de mot de passe (8 premiers E43C816E Rechercher
caractéres) :
Domaine Ordinateur Date d'ajout ID de mot de passe
LABD LABO-CL1 2024-05-29 09:43 E43CB16E-222E-9FAS-BCO1-9EDFDC4A1BBE
Détails :
Mot de passe de récupération :
675478-089111-177903-086130-
238480-345895-212619-370601
Ordinateur : LABO-CL 1.labo. axium
Date : 2024-05-29 09:43:19 +0100
ID de mot de passe : E43C8 16E-222E-4F AS-BCY 1-4EDFDC4A 18BE

Lorsque qu’on rentre les 8 premiers caracteres de I'lD du mot de passe a I'endroit indiqué
en rouge, on retrouve facilement les informations de BitLocker pour le poste.
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7 - Vérification du fonctionnement de la clé de récupération

Afin de garantir un déploiement serein de BitLocker en production, il est indispensable de
valider le bon fonctionnement des clés de récupération. Un test a déja été réalisé et les clés
de récupération semblent fonctionner comme prévu.

Récupération BitLocker

8- Conclusion

Voila BitLocker est en place et le chiffrement du disque systeme peut étre configuré
manuellement ou automatiquement, les informations sont sauvegardées dans I'AD et le
déploiement peut étre contrdlé via le filtre WMI notamment.
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2. TROUBLESHOOTING

Selon Microsoft, les types de modification du systéme qui peuvent provoquer un échec de
la vérification de l'intégrité et empécher le module TPM de libérer la clé BitLocker pour
déchiffrer le lecteur du systeme d’exploitation protégé sont les cas suivants :

e Déplacement du lecteur protégé par BitLocker vers un nouvel ordinateur

e Installation d’'une nouvelle carte mére avec un nouveau module de plateforme
sécurisée

e Modification, désactivation ou effacement du module de plateforme sécurisée

e Modification des parametres de configuration de démarrage

e Modification du BIOS, du microprogramme UEFI, de I'enregistrement de démarrage
master, du secteur de démarrage, du gestionnaire de démarrage, de I'option ROM
ou d’autres composants de démarrage précoces ou des données de configuration
de démarrage

e Retrait, insertion ou épuisement complet de la charge sur une batterie intelligente
sur un ordinateur portable

Pour « tester » BitLocker avant mise en production, on a imaginé différents scénarios
comme : enlever / ajouter de la RAM, MaJ Windows, MaJ firmware, Migration du disque
systéme via I'outil Samsung Magician..

Le fait d’ajouter ou d’enlever de la RAM ne modifie pas le comportement de BitLocker.

Les MaJ Windows n’affecte pas le comportement de BitLocker

La Migration du disque systéme via I'outil Samsung Magician est impossible car I'outil ne
peut pas migrer un disque chiffré, voir image.
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Pour les mises a jour du firmware du BIOS, nous utilisons en grande majorité des postes
DELL, et ceux-ci on 'outil « Dell Command Update » d’installé.

Selon DELL, Dell Command | Update prend en charge la possibilité d’installer les mises a
jour du BIOS méme si le chiffrement BitLocker est activé sur le disque de démarrage du
systeme. Cela permet de suspendre BitLocker lors de la mise a jour du BIOS et de
reprendre le chiffrement BitLocker une fois le BIOS mis a niveau.

DELL précise ensuite que « Dell Command Update » ajoute dans I'écran des parameétres
du BIOS une case a cocher intitulée Suspendre automatiquement BitLocker. Celle-ci est
cochée par défaut.

Paramétres
passe est requis pour effectuer les mises a jour du BIOS.
Général

Paramétres de mise
& jour

Filtre de mise & jour

Import/Export .
“  Suspendre BitLocker

Restauration
avancée des pilotes

BIOS

Licences tierces

Toujours selon DELL, lorsqu’une mise a jour du BIOS est disponible et sélectionnée, et que
'option Suspendre automatiquement BitLocker est cochée, I'option Redémarrer
automatiquement le systeme (le cas échéant) est cochée, par défaut, elle est désactivee.
Lors de l'installation de la mise a jour du BIOS, BitLocker est suspendu temporairement
pour appliquer les mises a jour du BIOS. Une fois que le BIOS a été mis a jour et que les
autres mises a jour ont été appliquées, le systeme redémarre automatiquement pour
effectuer la mise a jour du BIOS, aprés quoi BitLocker est réactivé.
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Pour vérifier le comportement d’une update du BIOS, jai utilisé un PC Portable HP
disponible dans mon LAB avec BitLocker activé via le TPM, jai installé « HP Support

Assistant » qui est I'’équivalent de 'outil « Dell Command Update ». L’outil d’'HP agit
sensiblement de la méme maniére que celui de Dell.

Lors de la recherche de mise a jour via I'outil d’HP, celui a trouvé une mise a jour pour le
BIOS, idéal pour tester le comportement de BitLocker.

Avant de mettre a niveau le BIOS, I'outil nous demande manuellement de permettre a

I'utilitaire HP de suspendre temporairement BitLocker pendant la mise a jour du BIOS. (Voir
image)

HP BIOS Update and Recovery
HPBIOSUPDREC

n Avertissement ;

Le chiffrement de lecteur BitLocker Windows est activé sur
votre systéme et utilise la sécurité module de plateforme. Pour
éviter la perte de la clé de chiffrement, HP impose la
suspension de cette fonction pendant la mise a jour du BIOS.
Il est également fortement recommandé de vérifier que vous

disposez d'une sauvegarde de la clé de récupération BitLocker
avant de poursuivre.

Pour permettre a cet utilitaire de :‘stjspen_dre BitLocker et de
procéder a la mise a jour du BIOS, cliquez sur OK. Pour
annuler, cliquez sur Annuler. I |

La protection BitLocker sera autor
redémarrage de Windows, !

Aprés ca un petit message apparait pour signifier que BitLocker est suspendu.

R Utilitaire de notification BitLocker Drive Enarypti...

A

Cliquez ici pour gérer les paramétres
BitLocker. [ 3

14:23
~ Bp @ VI 9 040672008 5
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